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Специалисты компании Minerva Labs обнаружили, что приложение Acrobat Reader блокирует проверку антивирусами файлов PDF. Ранее документы активно использовались злоумышленниками для распространения вредоносных файлов, такие схемы встречаются и сегодня, хотя значительно реже.




В марте текущего года был зафиксирован рост процессов Acrobat Reader, которые пытаются получить информацию о загруженных библиотеках антивирусов. Если Adobe Acrobat Reader определяет, что в его процессы загружены модули антивирусов, осуществляется их блокировка.




Анализ ситуации показал, что успешно блокируются не менее 30 антивирусных приложений, включая и очень популярные. Исследователи уверены, что Adobe пошла на такие меры ради повышения стабильности работы приложения и совместимости с ОС. Однако такое решение заметно снижает уровень защищенности системы.




Также на форумах встречаются жалобы пользователей – после инсталляции Acrobat Reader некоторые антивирусы начинают работать некорректно. Разработчики Adobe разработали собственную схему, направленную на блокировку доступа антивирусных решений к PDF-документам. В основе схемы лежит штатная библиотека libcef.dll, с которой взаимодействуют процессы RdrCEF.exe и AcroCEF.exe.




Данные процессы обеспечивают мониторинг системы на наличие определенных приложений. По умолчанию файл libcef.dll содержит готовый список программ, которые необходимо блокировать для обеспечения стабильности ОС и других приложений. Однако файл не запрещает добавления новых пунктов в данный перечень, чем и воспользовались в Adobe.




Представители компании уже подтвердили, что получают жалобы от пользователей и уже работают над решением проблемы. Также известно, что работа проводится при поддержке разработчиков антивирусов. Как именно будет решена проблема и сроки пока неизвестны.




Acrobat Reader – не единственное решение для работы с документами в формате PDF. При этом есть программы, которые предоставляют больше функций, работают быстрее и не вмешиваются в работу других программ. Среди них есть и бесплатные, например, популярный среды рядовых пользователей Foxit Reader.


Похожие записи:
	Unittest в Django и Coverage-тестомерка
	Логирование в Python
	Django — роутинг запросов в urls.py
	Эффективный ввод-вывод в разных языках программирования
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                Специалисты компании Nitrokey (аппаратные решения в сфере информационной безопасности) выявили в однокристальных системах Qualcomm            
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                Часть с пасингом полностью совпадает с другими парсерами, опубликованными в данном разделе ранее. Там            

        
                    
                                            

            




    
    
        Публикация в X (Twitter) из текстового файла


        
                    
                В текстовом файле содержатся строки формата заголовок::ссылка. Данные извлекаются в список и публикуются в            

        
                    
                                            

            




    
    
        Парсер книг на Литрес с публикацией во ВКонтакте


        
                    
                Скрипт написан на Python. Общий принцип работы — парсятся книги по готовому набору категорий.            
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                Первые робособаки не обладали серьезным функционалом, поэтому многими воспринимались как дорогие игрушки. Однако текущие            

        
                    
                                            

            




    
    
        Технология быстрой зарядки


        
                    
                На начальном этапе развития смартфонов производители устроили настоящие соревнования по количеству мегапикселей, которое в            

        
                    
                                            

            




    
    
        Макросы для клавиатуры и мыши: что это и как их создать


        
                    
                ОС Windows имеет штатный инструмент для создания макросов – Mouse and Keyboard Center. Для            

        
                    
                                            

            




    
    
        Почему сапфировые стекла не стали популярными в смартфонах


        
                    
                Ранее стекла из искусственного сапфира активно рекламировались как надежная защита дисплеев для различных мобильных            

        
                    
                                            

            




    
    
        Создание и редактирование списка в приложении «Заметки» на iPhone


        
                    
                За несколько лет разработчики Apple заметно расширили функционал штатной утилиты для работы с заметками            

        
                    
                                            

            




    
    
        Ошибка 0x80a40401 на Xbox в России: как решить проблему


        
                    
                Некоторые обладатели Xbox Series S и X на территории России начали сталкиваться с ошибкой            
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